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Anexa B
Cerinte si reguli privind prestarea serviciilor de mentenanta si suport post-
implementare a Sl ”"Migratie”

Scopul serviciilor de suport si mentenanta post-implementare a S| "Migratie” este de a asigura pentru IGM
urmatoarele obiective:

e Functionalitatea oferita de sistemul va fi aliniatd In timp la necesitatile de business in schimbare ale
IGM;
e |ncidentele si problemele aparute in procesul de exploatare a sistemului informatic SI ”Migratie” vor fi
adresate si solutionate Tn timp util, cu impact minim asupra activitatii IGM;
e Dificultatile In exploatarea SI "Migratie” vor putea fi depasite corect si in timp util, fara a afecta
functionarea sistemului informatic.
Pentru atingerea acestor obiective, serviciile de suport si mentenantda post-implementare urmeaza sa fie
prestate de Furnizor conform cerintelor stabilite in acest caiet de sarcini.
IGM asteapta ca oferta pentru serviciile de suport si mentenantd post-implementare sa fie bazatd pe cele mai
bune practici in domeniul managementului proiectelor si managementul serviciilor TI (exemplu: ISO 20000, ITIL
etc.).

B.1. Notiunisi definitii

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta disponibilitatea si
indicatorii de performanta ai SIA.

Problema — reprezintd o cauza ce a dus sau poate duce la producerea unui incident.
Solicitare de suport — orice interpelare din partea Beneficiarului aferentd SIA deservit.

Solicitare de dezvoltare — orice solicitare care necesitd dezvoltarea SIA si presupune realizarea de noi
functionalitati prin elaborarea de cod program sau modificare continut informational a BD (bazei de date) sau/si
dezvoltare infrastructura asociata sau/si dezvoltarea a noi proceduri de lucru si instruire personal.

Nivelul serviciului de suport— reprezinta nivelul indicatorilor cantitativi care caracterizeaza calitatea functionarii
serviciului (conform terminologiei internationale Service Level Agrement) agreat cu Beneficiarul.

Acord de Nivel de Servicii (SLA - Service Level Agreement") - este un documentul formal care defineste nivelurile
specifice de servicii pe care Prestatorul le va furniza si stabileste standardele de performanta si calitate pe care
Prestatorul trebuie sa le respecte.

ServiceDesk — reprezintd un punct centralizat de contact unde utilizatorii pot solicita ajutor pentru diverse
probleme legate de suportul sistemului.

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in vederea prestarii
Serviciilor la cea mai inaltd calitate posibila dar fara a garanta conformarea la parametri de calitate prevazutiin

prezentele Reguli;

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 19:00.

B.2. Descrierea serviciilor

Tn acest capitol sunt descrise serviciile de garantie, suport si mentenantd post-implementare solicitate. Orice
referinta ulterioara la acesti termeni va avea semnificatia indicata la acest punct. De asemenea, sunt stabilite
cerintele IGM pentru fiecare tip de servicii in parte.
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Servicii de suport — reprezinta serviciile acordate de Furnizor utilizatorilor sistemului in vederea depasirii
incidentelor produse, rezolvarii problemelor depistate si Tn scopul utilizarii corecte si eficiente a sistemului
informatic. Serviciile de suport se concentreazs pe interactiunea directd cu utilizatori. In rezultatul solicit3rii de
suport Beneficiarul asteaptd prestarea serviciului solicitat conform nivelului de calitate prestabilit. Serviciile de
suport ce urmeaza a fi prestate conform prezentului caiet de sarcini includ:

a) Suport utilizatorilor — include: servicii de consultanta acordat utilizatorilor in vederea utilizarii corecte
si eficiente a functionalitatilor sistemului; mentinerea bazei de cunostinte si listei de intrebari frecvente
(FAQ);

b) Suport tehnic acordat administratorilor - include: servicii de suport pentru rezolvarea problemelor
tehnice specifice legate de utilizarea si functionarea sistemului, precum: diagnosticarea si remedierea
defectelor, gestionarea configuratiei software-ului si hardware, instalarea si actualizarea software-ului.

c) Managementul incidentelor - se referd la procesul de identificare, inregistrare, analizare si rezolvare a
incidentelor care apar in utilizarea sistemului. Drept rezultat al serviciilor de suport pentru gestiunea
incidentelor Beneficiarul asteapta o solutie privind inlaturarea sau ocolirea incidentului / problemei
enuntate.

d) Managementul problemelor — se referd la identificarea, analiza si descrierea cauzelor
deficientelor/erorilor/disfunctionalitatilor software-ului.

e) Suport pro-activ - implica monitorizarea activd a componentelor sistemului pentru a identifica si rezolva
problemele Thainte ca acestea sa afecteze utilizatorii.

Serviciile de mentenanta reprezinta un set de activitdti proactive si reactive destinate sd asigure functionarea
corectd si eficientd in timp a unui sistem software, prevenirea si corectarea problemelor, adaptarea la noi
cerinte si tehnologii, precum si imbundtdtirea continua a performantei si securitdtii acestuia. Serviciile de
mentenantd sunt focalizate pe sistem. Tn acest scop, Furnizorul poate veni cu actualizari si modificari la nivelul
aplicatiilor si noilor versiuni ale aplicatiilor

Urmatoarele tipuri de mentenanta urmeaza a fi prestate:

- Mentenanta de corectie — constd in modificarea reactiva a sistemului informatic, aflat in exploatare,
orientata spre corectarea defectelor critice identificate sau/si restabilirea functionalitatii in caz de
incident.

- Mentenanta preventiva — consta in masuri pro-active de diagnostic si ajustare a sistemului aflat in
exploatare in scopul identificarii si inldturdrii defectelor ascunse care pot genera probleme de
functionare;

B.3. Cerinte privind Nivelul serviciilor (SLA)

Serviciile de mentenantad si suport prestate trebuie sd asigure fictionarea sistemelor informatice la un nivel de
calitate nu mai jos decat cel definit de Beneficiar.

Parametri de calitate pentru functionarea Sistemului sunt:

o Disponibilitatea — capacitatea sistemului si a componentelor sale de a primi interpelari din partea
entitatilor autorizate si de a raspunde in timp util la aceste interpelari;

o Utilizabilitatea — capacitatea sistemului de a functiona corect, livrand cdtre utilizatori si entitati
autorizate serviciile scontate;

e Performanta — capacitatea sistemului de a raspunde la interpelarile legitime la parametri stabiliti;

e Securitatea — capacitatea sistemului de a asigura confidentialitatea, integritatea si disponibilitatea
informatiei stocate in cadrul sistemului.

Parametrii cantitativi ce caracterizeaza nivelul serviciilor de suport prestate sunt urmatorii:
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Timpul de Réspuns (TR) - este timpul in care Furnizorul va reactiona la o solicitare de suport, va
diagnostica situatia si va stabili actiunile necesar a fi intreprinse pentru solutionare;
Timpul de Solutionare (TS) — este timpul obiectiv in care se asteapta cd Furnizorul va intreprinde
actiunile in zona sa de responsabilitate pentru a solutiona complet solicitarea IGM.

Parametrii cantitativi ce caracterizeaza nivelul serviciilor de mentenanta:

Perioadei de disponibilitate garantatd (Availability Guarantee Period) reprezintd intervalul de timp in
care sistemul este asigurat sa fie functional si accesibil utilizatorilor conform standardelor specificate in
acordul de nivel de serviciu (SLA)

Timp de intretinere Programatd (Scheduled Maintenance Time) - intervalul de timp alocat pentru
activitatile de mentenanta planificate, care pot cauza intreruperi temporare ale serviciului.

Frecventa Mentenantei Preventive — indica periodicitatea cu care sunt realizate activitatile planificate
de mentenanta

Solicitarile Beneficiarul pentru servicii de suport sunt clasificate din punct de vedere al importantei acestora

pentru Beneficiarul. Importanta pentru Beneficiarul este apreciata in functie de impactul (produs sau probabil)

al evenimentului ce a generat necesitatea plasarii solicitarii asupra parametrilor de calitate pentru functionarea

aplicatiilor. Din acest punct de vedere, solicitarile Beneficiarul vor fi clasificate pe urmatoarea scara:

Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Critica

Disponibilitatea: sistemul informatic este indisponibil pentru toti sau majoritatea
utilizatorilor. Tranzactii importante sunt necesare a fi efectuate cat mai curand posibil (ordin
de ore).

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista proceduri si
functionalitati alternative.

Performanta: timpul de raspuns la interogarile utilizatorilor fac practic indisponibil sistemul
informatic.

Securitatea: exista riscuri majore de compromitere a confidentialitatii, integritatii sau
disponibilitatii datelor.

Tnalts Disponibilitatea: sistemul informatic este indisponibil pentru o buna parte din utilizatori.
Tranzactii si operatiuni importante sunt necesare a fi efectuate pana la inceputul urmatoarei
zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.

Performanta: timpul de rdspuns la interogarile utilizatorilor afecteaza in masura
semnificativa desfasurarea proceselor de business cheie.

Securitatea: exista riscuri nalte de compromitere a confidentialitatii, integritatii sau
disponibilitatii datelor.

Ordinara Disponibilitatea: sistemul informatic este indisponibil pentru o parte din utilizatori. Sunt

tranzactii si operatiuni ce trebuie sa fie executate Tn urmatoarele trei zile.
Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura moderata
desfasurarea proceselor de business.

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii sau disponibilitatii
datelor.
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Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Joasa Disponibilitatea: sistemul informatic este indisponibil pentru un numar limitat de utilizatori.
Nu sunt tranzactii si operatiuni ce trebuie executate in termen de pana la trei zile.

Utilizabilitatea: functionalitatea de business a sistemului informatic este afectata
nesemnificativ. Existd proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interogarile utilizatorilor este mai mare decat cel obisnuit.
Nu este afectata desfasurarea proceselor de business.

Securitatea: exista riscuri minore de compromitere a confidentialitatii, integritatii sau
disponibilitatii datelor.

La plasarea unei solicitdri pentru servicii de suport si mentenanta post-implementare, IGM stabileste clasificarea
pentru solicitare. IGM va atasa informatie succintd pentru a explica clasificarea efectuata. /IGM va putea
reclasifica solicitarile plasate, in functie de modificarile in contextul aferent solicitarilor.

B.3.1. Cerinte privind nivelul serviciilor

Nivelul serviciilor de suport prestate de Furnizor trebuie sa corespunda cerintelor specificate Tn urmatorul tabel

1. Tabelul 9.1. Cerinte nivelul serviciilor

ID Obligativitate Cerintd
CPI1.2. M Se considerd ca functionarea sistemului este la nivelul agreat de performanta
dacd sunt satisfacute cerintele PERF 001 - PERF 006 descrise in prezentul caiet
de sarcini.
CPI.3. M Timpul de raspuns si solutionare a incidentelor trebuie sa corespunda

cerintelor specificate Tn urmatorul tabel:

Clasificar | Timpul Timpul
ea de de
solicitarii | Raspun | Solution
plasate s (TR) are (TS)
de IGM

Critica 5 min 60 min

Tnalts 60 min | Finele
zilei

Ordinar | 24h 3 zile

3

Joasa 3 zile Cel mai
bun
efort*

Nota: * Furnizorul va depune tot efortul in vederea solutionarii cat mai rapide
a solicitarii pentru servicii, activand in regim normal. Timpul limita pentru
solutionarea solicitarii va fi comunicat si acceptat de IGM. Modificari ulterioare
a timpului limita sunt permise doar cu acceptul

331



B.3.2. Serviciile de mentenanta

Parametrii ce caracterizeazd nivelul serviciilor de mentenanta oferite de Furnizor in perioada de garantie a S/

“Migratie” sunt descrisi in tabelul 9.7.

2. Tabelul 9.2. Cerinte pentru serviciile de mentenanta a Sl ’Migratie”

ID

Importanta

Cerinta

CP1.4.

Perioada de Disponibilitatea garantatd a sistemului trebuie sa fie asigurata la
un nivel de 99.5%. Acest fapt semnifica ca timp de o lund sistemul poate fi
indisponibil din cauza incidentelor nu mai mult de 3.6 ore

CPI1.5.

Activitatile de mentenanta se limiteaza la componentele sistemului ce sunt
gestionate de Furnizor. Indicatorii cantitativi si calitativi nu iau in consideratie
perturbatiile ce sunt cauzate de componentele ce nu sunt gestionate de
Furnizor, precum infrastructura Cloud (MCloud) furnizata de STISC, reteaua
transfer date guvernamentala si a IGM, alte componente TIC ce au tangenta
cu Sl ”Migratie” dar nu sunt gestionate de Furnizor.

” A

Migratie” Tn cadrul infrastructurii

|H

Configurarea mediilor virtuale destinate S
virtuale alocate pentru IGM in MCloud tine de responsabilitatea Furnizorului
si se include in serviciile de mentenanta.

CPl.6.

Frecventa lucrdrilor de mentenanta Preventiva — este trimestriala

Furnizorul va aplica o politicd de minimizare a frecventei de emitere a
actualizarilor la nivelul aplicatiilor. Politica aplicata de Furnizor va permite IGM
sa aplice noile actualizari trimestrial..

Exceptie pot fi actualizarile destinate sa inlature probleme critice si de
securitate la nivelul S/ “"Migratiune

CPI.7.

Furnizorul va aplica o politica de neobligativitate a implementarii noilor
versiuni ale aplicatiilor. Politica aplicata de Furnizor va permite IGM s3
implementeze noi versiuni ale aplicatiilor in functie de valoarea actualizarilor
inclusiv a riscurilor de securitate ce sunt solutionate.

CP1.8.

Furnizorul va comunica /IGM graficul sdu de emitere a actualizarilor si noilor
versiuni. Pentru actualizari, Furnizorul urmeaza sa notifice IGM cu cel putin o
luna Tn prealabil. Pentru noile versiuni, Furnizorul urmeaza sa notifice IGM cu
cel putin 3 luni in prealabil.

CPI1.9.

”a

Pentru mentinerea S/ “Migratie” in stare functionald, Furnizorul poate efectua
lucrari de mentenanta la nivelul componentelor Tl aferente sistemului
informatic.

Furnizorul va comunica din timp /GM graficul sau de efectuare a modificarilor.

Tipul lucrarilor de mentenanta si angajamentele Furnizorului privind
coordonarea acestora cu Beneficiarul, perioada si durata acestora sunt
stabilite Tn tabelul ce urmeaza:

Tipul lucrarilor de | Notificare Conditii de initiere | Perioadd Si
mentenanta Beneficiar duratd lucrari
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Importanta

Cerinta

Modificari minore | Cu 5 zile in | pjanyl de aplicare | Sunt efectuate in
ce nu influenteaza | prealabil. 3 modificirilor | afara  perioadei
nivelul serviciilor aprobat de | de disponibilitate
Beneficiar garantata pentru
SI “Migratie”.
Prezenta gral
e .| Durata acestor
specialistilor cheie o
.o | lucrari nu va
ce asigurd o
. depasi 4 ore.
administrarea
componentelor
sistemului
informatic
Modificari majore | Cu 10 zile in | pjanul de aplicare | Sunt efectuate in
ce necesitd oprirea | prealabil. 3 modificirilor | afara  perioadei
integrd sau partiald aprobat de | de disponibilitate
a sistemului Beneficiar. garantatd pentru
informatic sau SI “Migratie”.
e . Raportul de
implica riscuri de Durata acestor
. testare  aprobat ..
functionare a g el lucrari  nu va
. e Beneficiar. ..
acestuia depasi 24 ore.
Prezenta
specialistilor cheie
ce asigura
administrarea
componentelor
sistemului
informatic.
Lucrdri  urgente, | Cu Prezenta Pot fi efectuate
neefectuarea notificarea specialistilor cheie | in orice perioada.
imediatd a cdrora | imediat ce a | ce asigura | Durata acestora
poate duce la | aparut administrarea nu trebuie s3

indisponibilitatea
Serviciilor sau
poate afecta
functionarea

acestora.

necesitatea
initierii lor.

componentelor
sistemului
informatic.

depdseascad 2ore.

333




B.3.3. Cerinte privind Serviciile de dezvoltare

Parametrii ce caracterizeaza nivelul serviciilor de dezvoltare oferite de Furnizor in perioada de garantie a S/
“Migratie” sunt descrisi in tabelul 9.8.

3. Tabelul 9.3. Cerinte pentru serviciile de dezvoltare a Sl ”Migratie” al IGM in perioada post-implementare

ID Obligativitate Cerinta

CPI.10. M Furnizorul va reactiona la o solicitare de dezvoltare din partea IGM in maxim 3
zile lucratoare.

CPI.11. M Furnizorul va veni cu estimarile de buget si conceptul solutiei Tn maxim 10 zile.

CPI.12. M Tariful per ora porneste de la premisa ca Prestatorul va pune la dispozitia
Beneficiarului, pentru perioada respectiva, toti specialistii, in orice combinatie,
necesari pentru realizarea sarcinii puse. De asemenea specialistii vor dispune
de toate mijloacele materiale, nemateriale si organizatorice necesare realizarii
sarcinii.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la
sediul beneficiarului, cheltuieli de telecomunicatii si internet, impozite si taxe
conform legislatiei in vigoare.

CPI.13. M Furnizorul va livra solutia in timpul agreat cu IGM, aplicand principiul ,the best
effort”.
CPI1.14. M Furnizorul va permite IGM setarea prioritatilor pentru solicitarile de dezvoltare

si revizuirea ulterioara a acestora. Revizuirea prioritatilor solicitarilor va face
posibila revizuirea termenelor de livrare a solutiilor de catre Furnizor.

B.3.4. Reguli fata de procesul de aplicare a modificarilor

” oA
|

Toate modificarile aplicate Tn cadrul aplicatiilor S/ “Migratie” in contextul prestarii serviciilor de suport si

mentenanta post-implementare vor fi gestionate conform unui proces matur de management al schimbarilor.

Tabelul 9.10 contine cerintele de organizare a managementului schimbarii pentru sistemul informatic S/
“Migratie”.

4. Tabelul 9.4. Cerinte pentru managementul schimbarilor a Sl ”Migratie”

ID Obligativitate Cerinta

CPI.15. M Furnizorul va propune IGM procedura de management al schimbarilor
aferente aplicatiilor. Procedura va fi coordonata si acceptata de Beneficiar.

CPI.16. M Lucrarile de aplicare a modificarilor vor fi efectuate de catre Furnizor cu impact
minim asupra parametrilor de functionalitate si disponibilitate a Serviciilor

CPI.17. M Procedura de management al schimbarilor trebuie sa prevada cel putin
urmatoarele activitati in responsabilitatea furnizorului:

e testarea modificarilor in mediul de testare al IGM;
e pregatirea planului de implementare a modificarilor;
e pregatirea planului de rollback Tn cazul modificarilor esuate;

e pregatirea documentatiei tehnice detaliate aferente modificarilor
(documentatia va include descrierea modificarilor, componentele
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ID Obligativitate Cerinta
afectate, instructiunile de instalare, planul de rollback in caz de esec,
procedurile de follow up pentru asigurarea implementarii corecte a
modificarilor);
e actualizarea documentatiei utilizator si documentatiei tehnice
aferente aplicatiilor si transmiterea acesteia catre IGM,;
e furnizarea pachetelor software aferente modificarilor;
e furnizarea fisierelor ce contin codul sursa aferent modificarilor
(autenticitatea si integritatea pachetelor software si a codului sursa
trebuie sa fie asigurata cu aplicarea semnaturii digitale a furnizorului -
code signing);
CPI.18. M Furnizorul va duce evidenta tuturor modificarilor aferente S/ “Migratie” intr-
un Registru al modificarilor. IGM va avea acces de citire la acest Registru.
CPI.19. M Furnizorul va aplica o politica de neobligativitate a implementarii noilor
versiuni ale aplicatiilor. Politica aplicata de Furnizor va permite IGM s3
implementeze noi versiuni ale aplicatiilor in functie de valoarea actualizarilor
inclusiv a riscurilor de securitate ce sunt solutionate.
CPI.20. Furnizorul va comunica /IGM graficul sdu de emitere a actualizarilor si noilor

versiuni.

Pentru actualizari, Furnizorul urmeaza sa notifice IGM cu cel putin o luna in
prealabil. Pentru noile versiuni, Furnizorul urmeaza sa notifice IGM cu cel putin
3 luni in prealabil.

B.4. Asigurarea calitatii

Calitatea serviciilor de suport si mentenanta post-implementare influenteaza in mod direct calitatea utilizarii S/

“Migratie”. Furnizorul trebuie sd poata demonstra ca aceste servicii vor fi prestate la nivelul de calitate convenit.

Tabelul 9.11 contine cerintele de privind asigurarea calitatii in cadrul serviciilor de suport post-implementare

pentru sistemul informatic S/ “Migratie”.

Tabelul 9.5. Cerinte pentru asigurarea calitatii serviciilor de suport si mentenanta post-implementare pentru

Sl “Migratie”

Obligativitate

Cerinta

CPI.21.

Serviciile de dezvoltare sunt prestate de Furnizor la solicitarea /IGM in scopul
alinierii S/ “Migratie” la necesitatile de afacere in schimbare ale IGM.

O solicitare de modificare/dezvoltare este o adresare din partea IGM catre
Furnizor Tn scopul obtinerii modificdrilor la nivelul functionalitatilor S/
“Migratie” sau in scopul livrarii de functionalitdti noi pentru sistemul
informatic.

O solicitare din partea /IGM se va considera ca fiind de modificare/dezvoltare
doar in cazul in care functionalitatea solicitatd nu este furnizata de S/

“Migratie” sau este furnizatd diferit decat cea solicitd de Beneficiar. In ultima
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ID Obligativitate Cerinta

categorie nu intra solicitarile aferente corectarii functionalitatilor ce prezintd
o deviere de la specificatiile de dezvoltare a produsului.

CPI1.22. M Parte a serviciilor de modificare si dezvoltare ale S/ “Migratie”, Furnizorul va
efectua:

e receptionarea solicitarii de modificare cu descrierea specificatiilor
functionale aferente;

e elaborarea proiectului tehnic (SRS+SDD) aferent solicitdrii si
coordonarea acestuia cu IGM;

efectuarea modificarilor si dezvoltdrilor la nivelul componentelor S/
“Migratie”.

CP1.23. M e Implementarea modificarilor si dezvoltarilor la nivel de sistem se va
efectua conform cerintelor stabilite In Anexa B, capitolul B.3.1.
Managementul schimbarilor

CP1.24. M Orice dezvoltare pentru softul aplicativ aferent S/ “Migratie” va fi initiatd in
baza unei solicitari din partea /IGM. Solicitarea va fi insotita de specificatiile
functionale pentru modificarea ceruta. Implementarea oricarei modificari
aferente S/ “"Migratie” va trece prin procesul de management al schimbarilor
agreat cu IGM.

Pentru modificarile la nivelul softului aplicativ, procesul va prevedea cel putin:

e implementarea in mediul de testare al /IGM cu efectuarea de unit
testing de catre IGM;

e implementarea in mediul de testare al IGM si efectuarea testelor de
acceptanta, cu implicarea utilizatorilor S/ “Migratie”;

e Implementarea in mediul de productie al /IGM, conform procedurii de
management al schimbarilor stabilite;

e revizuirea finald si acceptarea finald a modificarii.

B.5. Cerinte privind organizarea procesului si interactiunea intre parti

Modalitatea de organizare a serviciilor de suport, inclusiv dupa expirarea perioadei de garantie a S/ "Migratie”
sunt descrise in cerintele nefunctionale incluse in tabelul 9.9
5. Tabelul 9.6. Cerinte pentru managementul serviciilor de suport a Sl ”’Migratie”

ID Obligativitate Cerintd

CPI.25. M Prestarea serviciilor de catre Furnizorul selectat catre IGM se va face
considerand standardele /SO 20000 si setul de practici /TIL v3.0.

Furnizorul trebuie sa detina capacitatea de a interactiona cu /IGM conform
celor mai bune practici stabilite. De asemenea, trebuie sa detind procese si
capabilitati interne de a presta operational conform practicilor mentionate in
domeniu.
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Obligativitate

Cerinta

CPI1.26.

M

Suportul operational la utilizarea Serviciilor este asigurat de catre Furnizor prin
intermediul unui singur punct de acces - Serviciul Suport Clienti (SSC) catre
care vor fi directionate toate solicitdrile din partea IGM..

CP1.27.

SSC al Furnizorului va fi disponibil 24x24x365 pentru receptionarea
solicitarilor. Disponibilitatea pentru solutionarea acestora este determinata de
nivelul agreat de servicii.

CPI.28.

Furnizorul oferd Beneficiarul posibilitatea de a contacta SSC prin urmatoarele
modalitdti (enumerate in ordinea descresterii preferintei) :

1) utilizarea sistemului de gestiune a solicitdrilor (Service Desk) al
Prestatorului.

2) expedierea de email la adresa SSC;

3) apel telefonic la numarul corporativ al SSC.

CPI1.29.

Serviciile de suport vor fi prestate la distantd. La necesitate, specialistii
Furnizorului se vor deplasa la sediul IGM.

CPI1.30.

Pentru prestarea serviciilor de suport si mentenanta post-implementare,
furnizorul va pune la dispozitia IGM o platforma aplicativa, disponibild pentru
IGM prin reteaua Internet (ex. Solutie de tip Service /Help desk).

Platforma aplicativa va fi adecvat securizata. Toate interactiunile intre Furnizor
si Furnizor in cadrul prestarii serviciilor de suport si mentenantd post-
implementare se vor efectua prin intermediul platformei respective.

CP1.31.

Furnizorul va monitoriza calitatea serviciilor de suport si mentenantd post-
implementare si va reactiona la abaterile admise Tn vederea prevenirii
acestora.

CP1.32.

Furnizorul va prezenta rapoarte lunare cdtre IGM privind serviciile prestate si
nivelul acestora. Rapoartele vor contine si informatie cu privire la actiunile
intreprinse de furnizor sau planificate, in vederea imbunatatirii calitatii
serviciilor.

Este asteptata prezentarea cel putin a urmatoarelor rapoarte:
e Rapoarte privind nivelul serviciilor;
e Rapoarte de depanare a incidentelor;

e Rapoarte de examinare a solicitarilor de dezvoltare aferente
mentenantei perfective, dupa caz.

CPI1.33.

Furnizorul va prezenta trimestrial catre /IGM actul de acceptantd a serviciilor
de suport si mentenanta post-implementare. Actul de acceptantd va contine
volumul si suma serviciilor prestate. Actul de acceptantd va fi insotit de
rapoartele lunare privind serviciile prestate si nivelul acestora.

CPI1.34.

Plata serviciilor de suport si mentenanta post-implementare se va efectua
trimestrial, dupa prestarea serviciilor, in baza actului de acceptanta si a
raportului privind serviciile prestate.

337



B.6. Reguli pentru escaladare

Orice divergente ivite intre P&rti vor fi solutionate cu efort comun si prin stransa conlucrare intre Parti. Tn acest
scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun acord, in
grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

2) Lanecesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit obiect
de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la subiect.
Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor aspectelor disputate
si identificdrii unei solutii echitabile pentru divergentele ivite. Tn acest scop, pot fi ascultate, sau obtinute in
scris, opiniile membrilor externi, convocati in grupul de lucru, precum si rezultatele de expertiza ale probelor
electronice existente.

4)  Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii grupului de
lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale Partilor,
este preferabild in toate situatiile de divergenta. In cazul in care o asemenea solutie nu poate fi identificats,
partile vor aplica prevederile Contractului pentru solutionarea litigiilor.

B.7. Raportarea privind nivelul serviciilor

Pirtile vor opta pentru prestarea transparentd a Serviciilor. Tn acest scop, Furnizorul va prezenta cu
regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate. Beneficiarul va formula
propuneri privind continutul rapoartelor de monitorizare a serviciilor. Structura rapoartelor respective este
stabilita de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in tabelul de

mai jos.
Tip raport Continut Destinatie Regularitatea *
Raport Tipul  solicitarii, durata | Raportul este prezentat in | Lunar, n forma
privind solutionarii  si  tarifele | scopul asigurarii | electronicd,  semnat
volumul aplicate. transparentei privind | digital.
serviciilor prestarea Serviciilor la nivelul
agreat de Prestator.

Raport Propunerile de modificare a | Raportul este prezentat in | Lunar, n forma
privind Serviciilor scopul asigurarii | electronicd,  semnat
solicitarile transparentei dezvoltarii SIF. | digital.
de
modificare
Raport Nivelul de disponibilitate a | Raportul este prezentat in | Lunar, n forma
privind SGPE, intreruperi | scopul asigurarii | electronicd,  semnat
nivelul planificate, incidente | transparentei privind | digital.
serviciilor. raportate, solicitari  de | prestarea serviciilor la nivelul

suport. agreat de Prestator.

Nota: *Toate rapoartele trebuie sa fie disponibile Tn Sistemul Service Desk
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B.8. Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sa coopereze in vederea gestiunii proactive a riscurilor de
securitate a informatiei ce pot afecta serviciile Furnizorului si sistemele Beneficiarului, dependente de serviciile
Furnizorului.

Furnizorul este responsabil pentru securitatea tehnologicd si functionald a sistemelor informatice supuse
mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Furnizor.

Tn cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica imediat si cealalts
parte, daca aceasta poate fi de asemenea afectata de incident. Partile vor coordona masurile necesar a fi
intreprinse in scopul diminuarii impactului incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Furnizorul va intreprinde actiunile de rigoare in scopul colectarii si conservarii
probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a responsabilitatii pentru incident.
Tn acest scop, Furnizorul, la solicitarea Beneficiarului, poate efectua:

- Colectareasi conservarea fisierelor log ce contin informatia privind accesul la nivelul componentelor de
retea;

- Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse mentenantei, stocarea
acestora n conditii ce asigura integritatea copiilor de rezerva efectuate;

- Tntocmirea proceselor - verbale cu participarea a cel putin 3 specialisti din partea Furnizorul, privind
efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului este solicitata;

- Mentinerea formala a Registrului privind detinerea probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind gestiunea
incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii incidentelor similare.
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